ITLEVEL €

Workshop online

“Rolul parintilor in educatia digitala a tinerei generatii.
Vulnerabilitati si oportunitati generate de tehnologiile cibernetice”

@ ITLEVEL .
“““““““““ Workshop online

Data: 27.01.2021

17.00 - 17.05 Despre noi — Centrul Educational de Excelenta ITLevel
Elena CHIRU, Director Programe Educationale

17.05-17.10 Rolul parintilor in procesul educational al copilului
lulian CRISTACHE, Presedinte al Federatiei Nationale a Asociatiilor de Parinti — invatamant Preuniversitar

17.10 -17.25 Educand generatia digitala: de la scoala online la obiective de dezvoltare personala
Lect.univ.dr. Cristian STEFAN

17.25-17.40 Oportunitati educationale pentru generatia inteligentei artificiale in domeniul tehnologiilor digitale:
Inteligenta Artificiala, Robotica si Realitate Virtuala
Drd. Alexandra MOLOIU

17.40 - 17.55 Riscuri si vulnerabilitati pentru tdnara generatie in mediul online. Rolulul controlului parental in
educatia digitala
Lect.univ.dr. Benedictos IORGA

17.55 -18.30 Sesiune de intrebari si raspunsuri
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Cursuri de programare si IT pentru copii
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CURSURI DE INFORMATICA PENTRU COPII SI PROFESORI

FNAP

Cine suntem noi?

ITLevel este un Centru Educational de Excelenta, unde se folosesc metode de predare
moderne si interactive in domeniul IT, la cele mai inalte standarde profesionale.

De ce noi?

+ Cursantii sunt initiati in cele mai noi tehnologii IT.

« Trainerii detin cele mai inalte specializari in domeniul IT.

« Cursantii au acces la o gama variata de cursuri atractive si activitati distractiv-educative.

+ Cursurile se desfasoara atat online cat si in sali de instruire ultramoderne.

« Baza materiala este de ultima generatie. Salile sunt dotate cu display interactiv, tablete
grafice, laptopuri, roboti educationali si senzori de pe statia spatiala internationala.

« Se lucreaza cu grupe mici de cursanti.

« Cursantii participa activ la workshop-uri si ateliere interactive avand invitati speciali olimpici,
experti din industria IT, vloggeri.

« Suntem parteneri strategici pentru scoli si universitati.
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O Educand generatia digitala: de la scoala online la
obiective de dezvoltare personala

Lect.univ.dr. Cristian Stefan
Trainer ITLevel
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Nt Cum definim succesul?

Sometimes it takes years
for a person to become

an overnight success.

P

succes = cheia fericirii? pasiune = succes?

: | il : And by the way . ..
ASKED ME WHAT | WANTED 10 B
EN | GREW UP. | WROTE DOV { INTERVIEWS
i 1 ] 1 * | hI ! ) the passionate people who
JERSTHNL Haallil -
AND | TOLD THEM THEY DIDN
ERSTAND D
/2

Lennon nu a spus niciodata asta, dar nu
e mai putin adevarat ©




ITLEVEL

DEPASESTE-TI NIVELUL!

Cum reusim la scoala online?

Scoala online e tot scoala, doar ca in echipa - necesita participare activa atat dm
partea elevilor, cat si a parmtllor' ‘

Scoala online != pierdut vremea pe Internet

Orele online presupun pregatire, atentie in timpul desfasurarii, si recapitulare dup3,
daca dorim sa beneficiem la maxim de ele "

Daca pandemia a impus predarea online - aducand generatia digitala fata in fata cu
sistemul mai mult sau mai putin adaptat, sa profitam! |

Predarea online nu trebuie sa ne sperie, ca parinti - acesta este viitorul! ‘
Mediul online este un tezaur de informatie utila, accesibila si gratuita! \-‘

Timpul la calculator alocat judicios, daca este alternat cu activitati fizice departe de
ecran, nu este un pericol major pentru sanatatea tinerilor! \

ERGONOMIA utilizarii calculatoarelor (confortul scaunului si pozitia, distanta fata de
ecran, adaptarea intensitatii luminoase a monitorului la conditiile de mediu, PAUZELE
periodice) conteaza cel putin la fel cat si calitatea informatiei consumate!

Ne place sau nu, generatia digitala este online destule ore pe zi. Daca tot petrece
timpul online, educatia este cea mai benefica modalitate de a o face!



Acum 4 ani cei de la Growth Tribe au lansat o viziune, legata de piata muncii in 2020.
Nu au anticipat pandemia, dar care sunt astazi

general valabile: automatizare, invatare permanenta, cursuri online, companii mici
care au avut succes extraordinar.

AUTOMATION HAS
CUT THAT NUMBER
DOWN TO 100.000

P »l o) 140528

The Digital Skills Gap and the Future of Jobs 2020 - The Fundamential Growth Mindset
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K

Concluzia lor?
Cu cat ne imprietenim mai curand cu educatia online si decidem sa luam fraiele |
formarii noastre profesionale in propriile maini, cu atat vom fi mai pregatiti pentru |
succes la |

JOBURILE

Rate of automation
@

Machine

Source: Future of Jobs Report 2020, World Economic Forum.

A Sursa> https://www.weforum.org/agenda/2020/10/ai-

VIITORULUI

Industry 4.0 - Technological pillars
Cybersecurity

Cognitive
Computing

Analytics “

RFID
technologies

Internet
of Things

Machine
To Machine

Technology

c-if:

Advanced Robotics

Sursa> https://aie-internship.com/where-is-t

jobs/

0-in-our-life-by-busra-guler/
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Chiar si cand scolile erau deschise, dotarile de laborator si chiar
dedicarea unor dascali erau sub asteptari
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Lectii Virtuale

VIDEOCLIPURI

Proprietatile determinantilor|  Determinanti de ordinul 2|
ectii-Virtuale.ro Lectit-Virtuale.ro

sirur cu imita e. Numarul Limita unui si | Lectii-
Euler. | Lectii-Virtuale.ro o

LecTn () ViRTUALE =~ OX==

,Nc {
MATEMATICA | FIZICA | CHIMIE S0 I ey

Determinanti de ordinul 3 -
egula lui Sarrus | Lectir

2137

sisteme de ecuafii (0 ec. de
gradul I 51 0 ec. de gradul ).

Determinanti de ordinul
Regula Triunghiului | Lect

1321

Piramida - problemd practica
| Lectii-Virtuale.ro

Explorand diverse domenii ale stiintei si urmarind experiente ne putem
alege o cale catre IMPLINIRE

",

Ceing)
Oty Metogy g
e

ABONEAZA-TE

Say,
CLITY P“Nsr
L 13

%enta a =
i
Coogje, D::;”/a .

Regula lui Cramer | Lectii- Relatiile lui Viete - ecuatia de
Virtualero gradul al doilea | Leclti-

¢

107

Piramida - problema Piramida - teorie | Lectii-
rezolvata | Lectii-Virtuale.ro  Virtuale.ro




Instruirea online creeaza

abilitati valoroase

Sursa> https://madhavuniversity.edu.in/degree-or-skill.html




A avea un scop bine definit e suficient
pentru dezvoltare personala?




JAASAS SUCCES =
SCOPURI + STRATEGII =
SISTEME

@ DEPASESTE T1 NIVELULI ACASA DESPRE NOI CURSURI INSCRIERE INTREBARI FRECVENTE CONTACT f in

La Centrul de Excelenta ITLevel continuam inscrierile pentru o noua serie de cursuri!
ARezewéri[e se pot face completand formularul de inscriere sau telefonic prin apel la numarul 0751.011.391.
Urmariti evenimentele noastre aici.

TOATE CURSURILE CURSURI COPII 811 ANI CURSURI COPII 11-14 ANI CURSURI COPII 14-18 ANI CURSURI PROFESORI CERTIFICARI IT

UilPath =

ROBOTI SOFTWARE ]ava

@ python

Roboti software Programare in Java Tehnologii Cloud Programare Tn Python
DETALII DETALI DETALI DETALII

r&n

ORACLE oo

RETELE DECALCULATOARE

Inteligenta Artificiala Programare in C/C++ Baze de date Oracle Retele de calculatoare
DETALII DETALII DETALII DETALII

> Al

DIGITAL LITERACY

ETHICAL HACKING CERTIFICATION




IT ofera un sistem simplu de a
invata tehnologie printr-o
experienta

Singurul mod de a realiza
lucruri minunate e
sa iubesti ceea ce faci.

Steve Jobs




Copiii iubesc calculatoarele. Noi Ti

ajutam sa-si transforme pasiunea in
cariera de succes!

Pe www.itlevel.ro
programarea devine o joaca de copn
sau o aventura spatiala © >

ASTRO PI 2020 2021
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O Oportunitati educationale pentru generatia inteligentei artificiale
in domeniul tehnologiilor digitale: Inteligenta Artificiala, Robotica
si Realitate Virtuala

Drd. ALEXANDRA MOLOIU
Trainer ITLevel
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INTELIGENTA ARTIFICIALA (IA) IN EDUCATIE

» Invatare personalizata

» program de studiu individualizat, diferentiat pentru fiecare cursant ce tine cont de
conostintele lipsa. IA creeaza curricula in functie de nevoile specifice ale elevilor, '\
eficientizand procesul de invatare. \

» generare intrebari specifice cunostintelor si aptitudinilor unui elev \
» Automatizare sarcini repetitive - notare studenti, mailuri \

» Creare continut - actualizarea automata a informatiei, elemente grafice atractive,
simulari

» Tutori virtuali - boti ce au la baza IA pot raspunde intrebarilor elevilor

» Monitorizare activitate - analiza automata a evolutiei cursantilor si predictia
performantei acestora




€
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ROBOTI PENTRU EDUCATIE

Roboti sociali

interactiune sociala cu elevii ce sporeste atentia si motivarea

roluri: tutori, asistenti in predare, avatare pentru elevi cu dizabilitati, terapeuti
pentru copii cu probleme medicale de tipul Autism

Roboti educationali STEM

stiinta, tehnologie, inginerie si matematica

e
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AVANTAJELE ROBOTILOR EDUCATIONALI

» Abilitati de programare - pot invata usor si interactiv un limbaj de programare,
organizarea si structurarea codului

» Gandire critica - prin proiectarea si crearea de roboti, ei invata cum sa abstractizeze
concepte, sa imparta o mare problema in parti mici si sa propuna solutii care pot fi \
reprezentate ca o succesiune de instructiuni si algoritmi

» Invatare prin greseli - descopera faptul ca erorile nu sunt finale \

» Aptitudini de cercetare stiintifica - invata sa analizeze si investigheze, sa caute, sa ‘~
obtina si sa gestioneze informatii. \

» Creativitate si inovatie - nu exista o solutie valida unica. Acest lucru le permite sa \
caute solutii inovatoare dincolo de prima solutie posibila. \

» Motivatie - elevii lucreaza la aplicatii practice vizibile \

» Perseverenta - crearea si programarea robotilor poate fi o provocare, ofera insa \
determinare si capacitatea de a nu reununta niciodata

» Lucru in echipa - robotica incorporeaza o serie de abilitati, promovand un mediu de
invatare pentru persoanele cu talente diferite si o cultura a muncii in echipa

» Dezvoltare STEM - Science, Technology, Engineering and Mathematics




APLICATII RV IN EDUCATIE

Excursii Virtuale
geografie, istorie, literatura
intelegerea stiintelor naturale
Anatomia si fiziologia omului, zoologie, botanica
Vizualizare si manipulare in Stiintele exacte
Matematica - geometrie 3D, grafice, vectori

Chimie, Fizica, Inginerie, Astronomie

CH 20t 0,+1H,0
.
\
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BENEFICIILE RV iN EDUCATIE

>

Creste atentia si implicarea - atentia este impartita in toate directiile, fiind din ce in ‘
ce mai greu de captat si canalizat. RV ajuta la implicarea elevilor in procesul de \
invatare acestia fiind sustrasi de la problemele mediului natural inconjurator.

Sporeste interesul si motivarea - pot fi create experiente uimitoare imposibil de trait
in viata reala. Acestea produc emotii puternice ce stau la baza formarii amintirilor.

Dezolta creativitatea — capacitate nelimitata de creare de continut.

Faciliteaza invatarea prin imagini - multi elevi invata folosind elemente vizuale. Prin
VR pot fi intelese mecanisme complexe, functii matematice si explorate locuri. \

Invatarea activa - cursantii sunt inspirati sa descopere singuri, acestia avand \
posibilitatea sa invete facand, accentul se pune pe experienta practica. \

Faciliteaza invatarea in grup si la distanta - profesorii se pot teleporta in lumea VR si
pot indruma elevii. In plus, acestia pot socializa, impartasii cunostinte, dezbate si
sintetiza lectiile si invata unii de la altii prin intermediul avatarurilor virtuale.
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O Riscuri si vulnerabilitati pentru tanara generatie in mediul online.
Rolulul controlului parental in educatia digitala

Lect.univ.dr. Benedictos IORGA
Invitat special ITLevel
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RISCURI SI VULNERABILITATI PENTRU TANARA

GENERATIE IN MEDIUL ONLINE.
ROLUL CONTROLULUI PARENTAL IN EDUCATIA DIGITALA

g, T .
S r

Extrem de conectati, teribilisti, dinamici, insetati de experiente
autentice si de colaborare, tinerii sunt o tinta ideala.




<O TLEVEL EXISTA DIFERENTE INTRE NOI

SI COPIII NOSTRI?
TATAL MEU MAMA MEA

S0 T PRATED OUT THAT IAL M RipUEY Accidentally deletes Internet explorer
BETTER: CAL NG TR THEM T L THER
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VULNERABILITAII SPECIFICE TINEREI
GENERATII IN MEDIUL CIBERNETIC

DEPENDENTA DE TEHNOLOGIE SI DE SOCIETATEA DIGITALA
EDUCATIA INCOMPLETA IN DOMENIUL IT

ILUZIA ANONIMITATII

DEPENDENTA DE MULTIMEDIA

ADICTIA LA BULA SOCIALA

DISPONIBILITATEA LA ACTIUNI DE TROLLING
UTILIZAREA PROCESARII-PARALELE SI MULTI-TASKING
CONFUZIA SPATIILOR VIRTUALE CU SPATIUL REAL
ATRACTIA VIRTUALA PENTRU MODELE FALSE
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ACTIUNI CIBERNETICE DIRECTE Cz

1. PRELUARE ACCES CONTURI,
APLICATII SI RESURSE IT

Activitati de

hacking furt de
BB identitate
- — -

Actiuni de
santaj pentru
obtinerea de
foloase ilicite
Atacurile de,

tip cod
malitios
Ransomware:
ST R L 3. DATE REFERITOARE LA CARDURI,
o | TRANZACTII ONLINE
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B CYBERBULLYING CE

”Actiuni de abuz si defaimare sociala derulate in mediul online”

BLOCK _ L AN impersonalizare &
Wate, santaj cibernetic, manipulare digitala

IGNORE

REPORT PALTFORME

| SPRIJIN
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RADICALIZARE COMPORTAMENTALA

y UNDE?
CE URMARESTE ?

. RETELE DE SOCIALIZARE

. PLATFORME DE GAMMING
. PLATFORME VIDEO PRIVATE
. BLOGGING, VLOGGING

1. Modele comportamentale - alternative
2. Tehnologia GAN — Deep Fake NEWS
3. Cadouri, sprijin digital, atractie fizica, sexing, shaming
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SO TLEVEL CUM PUTEM ACTIONA (e
iN CALITATE DE PARINTI?

CONTROLUL PARENTAL AL COMPORTAMENTULUI VIRTUAL
VIRTUAL = SOCIAL

v i LA I dllllly [ E AN

(%) Qustodio kaspersky
NortonLifelock .
JE5) eeeeo

e*eeeO 9900
Justodio Kaspersky Safe Kids Norton Family Premier

PROTECTIA CIBERNETICA MINIMALA A SISTEMELOR INFORMATICE UTILIZATE
Parola Wi-Fi, antivirus, parole conturi, firewall, update-uri, date personale

CENZURA IN ACTIVITATILE DIGITALE
Social Networking = sport de familie

CULTURA SI EDUCATIA DE SECURITATE IN FAMILIE

Invatam sa utilizam telefoane smart la 5 ani iar securizarea acestora la 18 ani

SPRIJIN DE SPECIALITATE AVANSAT

Educatia cibernetica = forma de pregatire alternativa




|
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CONCLUZII

Mediul digital este mediul in care copiii
nostri vor actiona

Principala forma de raspuns la noile ¥£
amenintari cibernetice este Educatia §
digitala si Cultura de securitate

Experienta de viata in mediul social nu
substituie experienta in mediul virtual

(e

e

major In lipsa unei politici nationale

", Experienta in mediul virtual se obtine
|prin educatie digitala

¥

Lipsa controlului parental 1in mediul
digital = lipsa parintelui in viata sociala

~

este
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Este necesar pentru copilul meu sa urmeze o forma de pregatire
alternativa in domeniul tehnologiilor cibernetice?

Pregatirea alternativa in domeniul tehnologiilor cibernetice esentiale precum: tehnici de
programare, refele de calculatoare, platforme autonome, Inteligenta artificiala si securitate
ciberneticd, devine esentiald in viitorul digital, cu atdt mai mult cu cét sistemul de educatie
la nivel national continua sa se concerteze pe memorarea unor volume de informatie si nu

nivel global. Viitorul este unul digital, mai mut de 40% din meseriile actuale vor disparea \
sau se vor transforma, iar pregdtirea tinerei generati inca de pe acum va crea premisele
adaptarii rapide la tehnologie.

https://ec.europa.eu/jrc/en/factsdeufuture/changing-nature-work-skills-digital-age
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Cum aleg o disciplina de studiu pentru copilul meu?

Orice forma de pregatire in domeniul tehnologiilor digitale este bine venita, cu conditia ca
aceasta sa fie bine receptionatd de catre copil, sa 1i dezvolte interesul si creativitatea. |
Alegerea unei forme de pregatire recomanddm sa se realizeze in trei pasi: \

a. Discutdnd cu copilul si observand care sunt pasiunile lui si ce il atrage: aspectele
practice sau aspectele analitice alte vietii sociale. \

b. Discutand cu trainerul si solicitand detalii si participarea la o sedinta demonstrativa

c. Observand dispozitia copilului/adolescentului si manifestarea interesului direct al
acestuia.




Cum identific un centru de pregatire si cum aleg corect un
trainer bun?

Centrale de pregatire alternativd in domeniul tehnologiilor cibernetice sunt la fel de multe
precum disciplinele de studiu. Cu toate acestea alegere unui centru adecvat trebuie sa fie o
decizie rationald bazata pe:

a. Curricula centrului de pregatire in domeniul tehnologiilor cibernetice si orientarea
centrului catre elev si catre formarea de abilitati.
Verificarea numarului de copii retrasi de la formele de pregatire, in trecut.

c. Verificarea conditiilor din centru: dotare, lucru hands-on, confort.

d. Verificarea certificarilor si calitatilor pedagogice ale traineri-lor. Diferenta intre un
trainer si un profesor este aceea ca trainerul se axeaza pe dezvoltarea de competente
palpabile, in mod intensiv §i pe formarea abilitatilor in mod accelerat.




Cum evaluez progresul copilului meu?

Desi pare complicat, in realitate este simplu:

a. asista la una, doua sedinte de pregatire la anumite intervale de timp,
folosind tehnologia digitala, in mod online.

b. verifica modul de reactie al copilului la contactul cu informatii din
domeniul disciplinei de studiu, la diverse activitati sociale, in grupul de
prieteni, in familie, oriunde ai ocazia.

c. discuta cu trainerul si solicita o evaluarea de progres pe care sa o
intelegi. Nu exista parinte care sa nu perceapa evolutia copilului sau in
domeniul tehnologiilor cibernetice, ci doar trainer incapabil sa explice pe
inteles.




Cum pot monitoriza activitatea copilului meu online?

a. In primul rand stabileste modul in care doresti sa o realizezi: intruziv sau non —
intruziv (de regula functie de varsta si de acord). \

b. Utilizeaza legitim un soft de monitorizare §i control parental pe sistemele informatice
utilizate de copil/adolescent (Google Familiy Link, Qustodio, Kaspersky Safe kids, \
Norton LifeLock etc.).

c. Verifica istoricul navigarii online, istoricul paginilor de social media sau web
accesate §i istoricul sincronizarii conturilor pe sistemul informatic utilizat.

d. Discuta permanent cu copilul despre activitatea online, explicandu-i cdt de bine poti
avantajele timpului petrecut online si dezavantajele.
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Cum stiu daca activitatea online a copilului meu se deruleaza
In siguranta?

Retine trei reguli de aur din online:
a.

\
\
Activitatea online genereaza in scurt timp modificare de comportament in
mediul social.

b. Activitatea online mentine amprentele in mediul digital cel putin in ultimele 30
C.

de zile. Verifica aceste amprente sau solicita sprijinul unui specialist.
Controlul parental digital este principala metoda de documentare a activitatii

din mediul online. Tehnologia digitala de monitorizare activa poate determina
cu certitudine comportamentul online si securitatea activitatilor.




Care sunt avantajele pregatirii alternative 1in domeniul
tehnologiilor cibernetice? Dar dezavantajele?

Avantajele sunt extrem de multe si aproape imposibil de cuprins intr-un raspuns simplu.
Majore insa sunt trei:

a. Pregateste copilul inca de acum pentru viitorul digital in care va actiona, facilitand o
adaptare usoara la tehnologiile viitoare.

b. Ofera o dezvoltare in pas cu evolutia societatii umane, pregatindu-I in domeniile de
evolutie viitoare: 1A, platforme autonome, tehnologii de retea, securitate cibernetica,
block chain.

c. Faciliteaza o intelegere a mediului viitor, inca de acum.
Dezavantajele sunt si ele prezente dar trebuie transformate in oportunitati:

a. Scaderea interactiunii sociale — in detrimentul interactiunii digitale.

b. Aparitia formelor de comportament introvertit specific  gandirii algoritmice —
rationale

c. Focalizarea pe sarcina, pe rezultat, pe concret in detrimentul unei gandiri
sentimentale, bazata pe interactiune si relatii sociale.

d. Toate aceste elemente pot fi transformate in oportunitati, cu putina abilitate, folosind
tehnologia digitala.
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Poate wurma copilul meu o forma de pregatire in domeniul
securitatii cibernetice? \

Categoric da, incd de la varsta invatamantului primar si gimnazial. Invatam copiii sd \
utilizeze un telefon/laptop sa deschida o aplicatie, sa comunice in refea, dar uitam sa
ii invatam ce inseamna §i cum se foloseste o parola, ce este acela un virus sau un
malware si de ce nu, cum pot spune NU unei invitatii intr-o retea de socializare.
Invatam cum sd foloseascd ZOOM sau Google Meet dar uitdm sa le ardtam cum se
poate securiza o conexiune video.
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Pot limita riscurile si amenintarile din mediul digital?

Desigur da, prin ciateva metode:

a. utilizarea unor aplicatii pentru securizare a terminalului / sistemului
informatic conectat online si a conexiunii la Internet. \

b. printr-un management corvespunzator al parolelor la conturile detinute in
online.

c. prin update-uri de securitate la propriile aplicatii.

d. si nu in ultimul rand printr-o cultura de securitate, pe care uneori uitam sa o
imbunatatim, desi necesita a fi actualizata permanent.




SO ULEVEL &

Cum experimentam la IT ?

Contact:
Telefon/WhatsApp: 0751.011.391 &
E-mail: office@itlevel.ro »
Website: www.itlevel.ro




