SECURITATE CIBERNETICA
IN SOCIETATEA DIGITALA

....nu putem lupta impotriva amenintarilor de azi,
folosind armele de ieri......

<Q>> ITL [:Vtu Benedictos IORGA



ITLEVEL

DEPASESTE-TI NIVELUL!

Cursuri de programare si IT pentru copii



Cine suntem noi?

ITLevel este un Centru Educational de Excelenta dezvoltat in cadrul
companiei REAL IT SOLUTIONS care isi propune sa completeze
educatia formala cu educatia nonformala la un standard ridicat.

De ce noi?
 Cursantii sunt initiati in cele mai noi tehnologii IT

« Cursantii au acces la o gama variata de cursuri atractive si activitati
distractiv-educative

» Cursurile se desfasoara atat online cat si in sali de instruire
ultramoderne

Y * Se lucreaza cu grupe mici de cursanti

B © Trainerii detin cele mai inalte specializari

« Baza materiala este de ultima generatie



CE PRIMESC CURSANTII NOS TRI?

v" curricula centrata pe elev

v’ cursuri captivante si interactive

v" cele mai moderne metode educationale:
= elemente inspirate din filme - bagheta lui Harry Potter
= robotei programabili Star Wars, Sphero
= platforma Raspberry Pi SenseHAT (AstroPi)

v' participare activa la workshop-uri, ateliere interactive

v invitati Olimpici (parteneriat cu Facultatea de Informatica)

v invitati Vloggeri

La ITLevel punem accent pe performanta!
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TEMATICA WORKSHOP

Mediul online - interactiunea Cyber-demia COVID-19
umana digitala. S-au modificat amenintarile
Ce se schimba? cibernetice?

Protectia identitatii si datelor Retelele de socializarea —
personale in mediul virtual securitatea vietii private
Este necesara securitatea cibernetica Comportamentul online si offline este
individuald? diferit ?

\_ /




SPATIUL CIBERNETIC?

30% - locul de actiune al navei
Enterprise.

30% - nu raspund la provocari! /
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<%» commmmmm - CE ESTE SPATIUL CIBERNETIC? Nk \
CE ESTE SECURITATEA CIBERNETICA?

L

1. RISC

2. AMENINTARE

3. VULNERABILITATE
4. OPORTUNITATE

Spatiul cibernetic = mediul virtual alcatuit din totalitatea retelelor, platformelor,
sistemelor informationale interconectate sau independente impreuna
utilizatorii virtuali, cu datele si informatiile digitale procesate.

Physical Layer

Logical Layer

Social Layer

Geographic Components
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Physical Network Components

\Logical Network Components

-

Persona Components

Cyber Persona Components

atelor, informatiilor si serviciilor digitale.

Securitatea cibernetica = starea de normalitate a mediului cibernetic caracterizati de
lipsa amenintarilor si a riscurilor asociate, care permite functionarea sistemelor in
conditii de siguranta prin mentinerea confidentialitatii, integritatii si disponibilitﬂ

cu

VIRTUAL
FARA FRONTIERE
DINAMIC

APARENT ANONIM

BAALSSSIEITA. JEMAGE | hreats
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MEDIUL ONLINE - INTERACTIUNEA
UMANA DIGITALA
VIATA REALA vs. REALITATEA VIRTUALA = SPATIUL CIBERNETIC
Respiram — Navigam - WWW;
Vorbim — Socializam online — social Networks;
Ne hranim — Simulam — virtual training;
Mergem la scoala - Studiem online — e-learning;
Scrisoare — Transmitem un mail — email service;
Investii/Banci — Tranzactii online — e-comerce
7, 3 miliarde de locuitori 3,6 miliarde de utilizatori
- ai retelei INTERNET (5,1 TEL MmoBILA)
' |
;%»‘J Impactul asupra vietii sociale

That Info ? MAJOR
€ decat domenii precum ,artele” si ,sportul”
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MEDIUL ONLINE - INTERACTIUNEA
UMANA DIGITALA

- Comportament social

Identitatea virtuala sau IID este acea identitate sociala asociata in mediul digital
care ajuta la comunicare in mediul web sau in comunitatile de socializare online

- 3,81 miliarde utilizatori social media
- Media per persoana = 8.6 conturi online
- Media globala a zilei este de 2.24 minute in zona social media,
- Timp petrecut online zilnic 144 minute/ conexiune mobila si 38 minute pe desktop.

\- evolueaza pe baza modelelor comportamentale umane si a societatii;

IDENTITATE REALA rersersxy  DENTITATE VIRTULA
- NU_me, I_Drenume ‘ EEERETER - Usern name lID/Avatar
- Prieteni PSSR - Prieteni virtuali -
- CNP, CI ‘ T

Adrecs 5 i IP
- Adresa EERIARERROORN - Adresi virtuala
- Amprente | : .

; - Biometrica

- Comportament virtual

/

https://backlinko.com/social-media-users 9
https://www.statista.com/statistics/319732/daily-time-spent-online-device/



( ECUATIA AMENINTARILOR CIBERNETICE \

IN MEDIUL ONLINE

Atacurile cibernetice desfasurate au un nivel crescut de complexitate tehnologica, sunt de regula de tip APT
(Advanced Persistent Threat) si sunt focalizate pe tinte exacte, de interes apte sa genereze beneficii ilicite imediate.

@ susedgeatac & sment aesac

Grupuri de hacking
Malware (cryptominers,

State
State-sponsor

viruses, ransomware, worms
and spyware)

Lonely wolf (HACKTIVISM)
Denial of service / DDOS
\ Q Phishing
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Sniffer
<+ MEDIUL INTERNET — Retele TOR

Spam
<+ RETELE DE TELEFONIE MOBILA- Identify theft

4G/5G Spoofing
“» INFRATRUCTURI CRITICE Trojan horse
<+ RETELE RADIO/ WIFI/ bluetooth < RETELE / SISTEME Web-based attacks
3 MEDII VIRTUALE/ CLOUD guvernamentale

<+ ECHIPAMENTE/ PRODUSE
ELECTRONICE FIRMWARE

< RETELE MEDIA
*\ RETELE SATELITARE

R/
0‘0

RETELE / SISTEME pubice
RETELE / SISTEME individuale
TERMINALE MOBILE personale /

J
0‘0

J
0‘0
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”Amenintarea cibernetica este forma comund de amenintare persistentd in societatea de azi.”
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 MEDIUL ONLINE - INTERACTIUNEA |
IN SOCIETATEA DIGITALA

|FURTUL DE IDENTITATE |

[ RETELE DE SOCIALIZARE l |IDENTITATE FALSA |,

Accesul ilegal la date |
0 a oo |
si informatii personale |

[_ SERVICII DE EMAIL

Prejudicii materiale — |
phising, man in the
browser, “SMSishing |

. TRANZACTII DIGITALE |

' COMUNICATII MULTIMEDIA |

|Vishing call, CEO
|FRAUD |

| loT |

INTERNET

g OF THINGS : | |
Qomunica;ii unificate 5G | RS 'DDOS, BOTNET, l/

IMALWARE, 0-Days |
-

11
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CYBER-DEMIA COVID-19

2019 + 2020 Ce s-a schimbat? —— 2019 -2020

Volumul amenintarilor
cibernetice a crescut

Interactiunea sociala a  devenit
preponderent digitala

Activitatea a migrat in online: job/
cumparaturi/ comunicare;

Interesul populatiei pentru internet
a crescut — mai mult timp liber -
carantina sociala

Complexitatea amenintarilor
a crescut :

Plaja de atac a crescut

Tipul  amenintarilor s-a
Educatia-online si e-commerce diversificat
Numarul de echipamente online s-a ¥ :
dublat Vulnerabilitatile sistemelor
Numarul de utilizatori online a au crescut :
cunoscut o crestere de 40% | Numarul  atacatorilor a

\ crescut ;
-/

Transferul activitatii umane in online va fi definitiv si se va acelera




( CYBER-DEMIA COVID-19 )

STUDIU DE CAZ

1. NAIVITATEA UTILIZATORILOR Distribution of the key COVID-19 inflicted cyberthreats based
on member countries’ feedback
2. APETENTA UTILIZATORILOR ——
PENTRU E-COMMERCE —_—
3. INTENSIFICARE COMUNICATIILOR e
PRIN EMAIL — EXPLOZIA PHISHING — —
22% m— —
4. DEZINFORMARE, MANIPULARE —— — — 14%
DIGITALA, FAKE NEWS — — — —
Tk, k. o ak
5. MALWARE - EMOTET f\éla\id(.)us RI\/1a|wanaa/ Pi;fshin;;/ Fake
Fraud
@rﬂe informatice asociate COVID - 19 au atins o medie de 4.000 pe zi. (BitDefender,2020 ) j
https://www.interpol.int/News-and-Events/News/2020/INTERPOL-report- 13

shows-alarming-rate-of-cyberattacks-during-COVID-19
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GILEE CYBER-DEMIA COVID-19 ST
STUDIU DE CAZ

EMOTET

Malware avansat- persistent!

DHL Shipment 703124474618: Delivery scheduled for tomorrow - Mozilla Thunderbird TS ST

c J
VECTORI' fle Edt View Go Message JTools Help

DHL <ahmed_hefny@travelcodeegypt.com>
t DHL Shipment 703124474618: Dc-‘nvery scheduled for tomorrow ste Wed, 21 Mar 2018 13:13 UTC

» Mail de tip spam, cu un atasament ce| . o
contine malware.

® Reply “Reply Al ~ = Forward More >

In adresa de mai jos regasiti detalii despre]livrarea comenzii dumneavoastri prin serviciile oferite de compania DHL!

ttps://dhi?4 com/set_identcodes doflemail=[recipient's email addressi&tracknumbers=703124474618

»Mail de tip spam cu atasament)| |
. . 9 N o . Scheduled Delivery Qate Wedn|ensday 03/21/2018
fisierul arhivat cu parola, comunicata in | acingNumber: 703124474515
5 . . i \umber of Packages: 2
textul mail-ului, pentru dezarhivare.

Scheduled Delivery: 03/21/2018 LINK MALITIOS - EMOTET

Adresa nu apartine DHL,

Thank you for your business. e
verificare HEADER EMAIL

» Mail de tip spam care are inclus in
text un link prin care se descarca
\ malware.

14
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-~ CYBER-DEMIA COVID-19 &
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DEPASESTE-TI NIVELU

STUDIU DE CAZ

o Infectarea

Un email este
transmis incluzand
documente sau
atasamente
malitinase

9 Executarea de actiuni

=

EMOTET

>
Macro-uri S script-uri
din documentele

>

Utilizatorul deschide
documente sau

Emotet infecteaza si
3 hi controleaza complet
atasamente o e statia de lucru,
0, o downloadeaza alt
malitioase primite
pe email

serverul, etc. si
malware Emotet :

programele acestora

e Propagarea

X

www.cert.ro

G

WebBrowserPassWiew

3

g

Emotet raporteaza
succesul infectarii
catre un centru de
comanda si control si
primeste noil
instructiuni

e e e

Fa¢

P A &

Emotet continua
propagarea 5i la alte
institutii

Mall PassWiew

15
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{ PROTECTIA IDENTITATII SI DATELOR )
PERSONALE IN MEDIUL VIRTUAL

Care sunt cele mai importante VALORI ale
societatii actuale

B SECURITATEA %

iINTRERUPEREA
SERVICIILOR
DIGITALE

Inginerie

(DDOS). sociala

WDiTEL 51 NFORMATHEERE ~—\
hacking -
§z\cntlar}gl )
pentru /

obtinereade |

Atacurile de, foloase
tip cod ilicite
malitios

ransomware:

WannaCry,

TRANZACTIILE,
E -COMMERCE
Bad Rabbit

\ g =
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PROTECTIA I A
['IA IDENTITATII SI DATELOR
PERSONALE IN MEDIUL VIRTUAL
CUM ACTIONAM?
——— REACTIE —— = CONTRACARARE
A - / REC?RARE\ /
/ 1.Raportam un incident ' .
o o cibernetic 1.Salvarea si 1. Informare
;- gduca_iletmbernetlca restaurarea  datelor | - toritati
. Securitatea autoritati
echipamentelor 2. Izolam incidentul personale ’
personale. 3. Cerem sprijin de 2.Prt:|u_alrea controlului ' o Lectii invatate
> :\:n:r:;igrﬁ:)':‘esr:t:;rolelor specialitate o §i aplicare
4. Controul 4. Nu cedam santajului 3.Schimbarea
comportamentului parolelor ?! a.3. Cooperare in
nP 5.Imbunatatim autentificarii . .
online. : ’ . . mediul online
securitatea conturilor si 4 Rest
echipamentelor ‘nestaurarea
serviciilor afectate —

17
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PROTECTIA IDENTITATII SI DATELOR
PERSONALE iIN MEDIUL VIRTUAL

<S> IILEVEL

Datele si informatiile personale
sunt valori supuse tranzactionarii
llegale

Informatii personale= colectie de
date care individualizeaza o
persoana in mediul digital

Protectia datelor si a sistemelor
informatice personale este o
sarcina sociala individuala

-mianagementul parolelor %

conturilor

Update-uri de securitate Ia
aplicatii si software

Implementarea unei  solutii
minime de securitate (Antivirus,
firewall, etc)

Dezvoltarea educatiei si a

&ulturii de securitate //
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CULTURA DE SECURITATE CIBERNETICA \

Utilizatorul reprezinta veriga cea mai slaba securitatii in spatiul cibernetic.

Cultura de securitate - prima linie a apararii cibernetice si reprezinta suma valorilor,
normelor, atitudinilor sau actiuni intreprinse in mediul virtual, care determina
intelegerea, asimilarea si aplicarea conceptului de securitate cibernetica.

1. Nu este ceva palpabil ce poate fi achizitionat sau implementat asemenea unei
componente hardware.

2. Cea mai buna solutie de securitate hardware/software este penetrabila, in fata
atacurilor combinate.

3. 60% din atacurile incheiate cu compromiterea corespondentei
utilizatorilor s-au datorat slabei pregatiri a acestora in ceea ce
priveste cultura de securitate minimala.

wlnerabilitéti si amenintari reduse in MSL si ridicate in MSG.

19
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[ RETELELE DE SOCIALIZAREA—
SECURITATEA VIETII PRIVATE

LIKE BITES - MALWRE

COOKIE HIJACKING

LINK-URI MALIGNE

ADD-ON MALFORMAT

Accesarea conturilor prin
INFOGRAPHIC: PROYIDED BY retete neprotejate (https / wifi
protejat)

20
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( RETELELE DE SOCIALIZAREA — )
SECURITATEA VIETII PRIVATE
CUM NE PROTEJAM VIATA VIRTUALA?
COMPORTAMENT VIRTUAL= SECURITATEA CONTULUI -2
COMPORTAMENT SOCIAL factori de autentificare
| |
NE ALEGEM ATENT PRIETENII PAROLA COMPLEXA, evitim cuvinte
VIRTUALI 1 usor de retinut
| | w
LIKE = APROB/ IMI PALCE — .
[Tl = dlmyrece ofl @) < Nu transmitem date personale
Tweet = APROB > Importante
| 1 el
IN VIATA VIRTUALA NU SUNT m Solutie antivirus pe sistemul de
NUMAI PRIETENI calcul/telefon
| ;|
ACTIVITATEA DIGITALA =TE Emailul asociat conturilor SM este unul
REPREZINTA personal 4
CENZURAM POSTARILE NU FOLOSIM ACEIASI PAROLA la
CONTURILE SOCIALE = PRIVATE toate conturile




CONCLUZII

Securitatea cibernetica este responsabilitate individuala

Amenintarile si atacurile cibernetice se vor amplifica odata
cu evolutia tehnologiei si societatii
3 reguli de baza: parole complexe,

sisteme informatice actualizate software ,
o0 buna cultura de securitate

Identitatile virtuale trebuie protejate asemenea identitatii fizice

Educatia si cultura cibernetica sunt esentiale in noua societate digitala

22




Sotia:
Sotul:
Sotia:
Sotul:
Sotia:
Sotul:
Sotia:

Sotul:
Sotia:

Sotul:
Sotia:
Sotul:
Sotia:
Sotul:
Sotia:
tine?

Sotul:

cumparaturi ...

enervezi?

Ai facut cumparaturile?

Bad command or filename.

Dar te-am rugat de dimineata ...
Syntax Error. Abort?

Nici macar o noua masina de spalat?
Variable not found ...

Bine, da-mi cartea de credit, merg eu la

Sharing Violation. Access denied!
Tu vorbesti serios, glumesti sau incerci sa ma

Too many parameters ...

Cum de m-am maritat eu tocmai cu tine?
Data type mismatch.

Dar salariul cand il iei?

File in use ... Try later.

Ma faci sa ma intreb... ce insemn eu pentru

Unknown Virus.

> ITLEVE]
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“We are becoming increasingly dependent
on critical infrastructures. We are becoming
increasingly interconnected and therefore more
vulnerable.” Barack Obama

Intrebari si dezbateri !
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CUM SUNT STRUCTURATE CURSURILE ITLEVEL?

P EEEEEsOjEEE(b] %
100000 S T
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CUM SUNT STRUCTURATE CURSURILE ITLEVEL?

o=np

i @ python ' ,,,,,,,,,,,,,

‘ BlEeE
1000000005
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